ooooooooooooooooooooo

DATA PROTECTION
{GpDF"

DATA PROTECTION

LGPDF™ Version 102021

CerfiProf’




CerfiProf®

Professional Knowledge

DATA PROTECTION GENERAL LAW FOUNDATION LGPDF™

Data Protection General Law Foundation LGPDF™

Syllabus V102021

ntroduccion

Objetivos

Formato y duracién del examen
Elegibilidad para certificacién
Contenido

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.

A OWOLWWW



CertiProf”

Professional Knowledge

Introduccion

La Ley de Proteccion de Datos (LGPDF™ por su siglas en Portugués) es la normativa que protege la
informacién personal en todo el territorio brasilefio. Se ha convertido en el Estandar de Proteccion
de Datos en laregion y un gran nUmero de organizaciones y empresas se alinean detras de ella. De ahi
radica laimportancia de conocer con mayor profundidad su alcance y la aplicacion de esta normativa.

Fue aprobada por el Parlamento de Brasil como Ley N° 13.709 en agosto de 2018. Desde entonces ha
sido modificaday entré en vigor el 18 de septiembre de 2020.

La LGPDF™ tiene como objetivo proteger a las personas y su privacidad, haciendo especial hincapié en
sus datos, imponiendo deberes y limitaciones a los agentes de tratamiento, elevando la proteccién de
la informacion a la categoria de derechos humanos, siendo aplicable esta ley en todos los ambitos de la
vida.

Obijetivos

« Conocer alcances de la Ley General de Protecciéon de Datos y su aplicacién practica.

« Interiorizarse sobre el deber de informacion y las obligaciones que tienen las organizaciones,
ademas de los agentes de tratamiento y las sanciones administrativas por infracciones ala LGPDF™

« Aprender buenas practicas en relacion con la proteccién de datos

Formato y duracion del examen

Este programa de estudios tiene un examen en el cual el candidato debe lograr alcanzar una puntuacién
para obtener la certificacion en Data Protection General Law Foundation LGPDF™

* Formato: Opcién Mdltiple

* Preguntas: 40

« Lenguaje: Espanol

» Puntaje de aprobacion: 80%

* Duracion: 60 minutos

» Libro abierto: No

« Entrega: Este examen esta disponible en linea
« Supervisado: Quedard a criterio del Partner.

Elegibilidad para certificacion

La certificaciéon estd dirigida a todas aquellas personas que deseen adquirir conocimientos vy
competencias actualizadas en la Proteccion de Datos Personales. Se sugiere CISOS, Directores,
Gerentes de TI, Jefes Ejecutivos, Auditores de TI/IS, Auditores, Profesionales en Seguridad de la
Informacién y de Tl, Consultores, Gerentes de TI/IS, Profesionales o Estudiantes de Ingenierias afines
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ala gestion de servicios de Tl, contadores y abogados.
Contenido

Moédulo 1: Contextualizacion
:Qué es la privacidad de los datos?
:Qué pasa en 1 minuto de internet?
Los Datos Personales son una Moneda de Cambio
:Por qué la privacidad es importante para todos?
La Exposicion a Datos Sensibles es uno de los Principales Riesgos
La Privacidad de los Datos no es lo Mismo que la Seguridad de los Datos
:Qué necesitan aprender las empresas?
Consecuencias del Incumplimiento
Cada Vez Hay Mas Regulaciones de Privacidad en Todo el Mundo
Multas - GDPRy LGPD
Multas Aplicadas con Base en GDPR (2020)
:Ddnde consultar las multas aplicadas en funcion del RGPD?
La Ley General de Proteccién de Datos Personales (LGPD) Ley Federal N° 13.709/2018
¢Dénde acceder ala LGPD?
Médulo 2: Introduccién a la LGPD y Fundamentos
Estructurade la LGPD
Objetodela LGPD
Palabras-clave en la LGPD
Fundamentos
Ambito Territorial
:Cuando no se aplicala LGPD?
Palabras-clave en LGPD
Principios
Principios y la Declaracién de Adecuacion de la LGPD
Principios
Médulo 3: Bases legales para el Tratamiento de Datos Personales
:En qué parte de la ley estamos?
Seccion |
Base Juridicaen la LGPD
Requisitos para el Tratamiento de Datos Personales
Consentimiento
Interés Legitimo
Seccion |l
Hipdtesis para el Tratamiento de Datos Personales Sensibles
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Datos Anonimizados
Acceso de los Organismos de Investigaciéon
Seccion |
Tratamiento de Datos Personales de Nifios, Nifias y Adolescentes
Seccion IV
:Cuando finaliza el tratamiento?
Eliminacion de Datos Personales
Médulo 4: Derechos del Titular - Teoria y Practica
¢En qué parte de la ley estamos?
Derechos del Titular
Resumen de los Derechos del Titular
Derechos del Titular
Moddulo 5: Tratamiento de Datos Personales por Parte de las Autoridades Publicas
¢En qué parte de la ley estamos?
Premisas
Seccion |
¢Cuando se permite el tratamiento de datos personales?
En el Caso de las Empresas Publicas y las Sociedades de Economia Mixta
Formato de Uso Compartido Interoperable
Uso Compartido de Datos Personales
Uso Compartido de Datos Personales con el Consentimiento del Interesado
Registros de Operaciones de Tratamiento
Publicacion y Normas del RIPD y Acciones de Buenas Practicas
Registros de Operaciones de Tratamiento
Seccién
En Caso de Infraccion
Modulo 6: Transferencia Internacional de Datos
¢En qué parte de la ley estamos?
¢Cuando se permite la transferencia internacional?
Nivel de Proteccion Requerido en el Extranjero
Garantias Minimas
Médulo 7: Responsables de los Datos Personales
¢En qué parte de la ley estamos?
Recordar
Seccion |
Registro de Tratamiento de Datos
Informe de Impacto de Proteccion de Datos Personales (RIPD)
Responsable del Tratamiento y Encargado del Tratamiento
Otras Obligaciones de los Responsables de los Datos Personales
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Normas de Interoperabilidad
Seccionll
Seccion |
Reparacién de Daios
:Cuando no se exigiran responsabilidades a los agentes del tratamiento?
¢Cuando se considera que el tratamiento esiilicito?
Violacion del Derecho del Titular
Médulo 8: Oficial (DPO)
¢En qué parte de la ley estamos?
Recordando
iConsejo practico!
Nombramiento de un Oficial
;Quién puede ser Oficial (DPO)?
Actividades de un Responsable
Un DPO Puede Atender a Varias Organizaciones
Calificaciones Recomendadas
Calificaciones Recomendadas Para un DPO
¢Doénde estan los DPO en el mundo?
Perfil de DPO en Brasil (ANPPD, 2020)
17 Habilidades Especificas paraun DPO
Algunas Normas que debe Conocer un DPO en Brasil
Médulo 9: Seguridad y Buenas Practicas - Teoria y Practica
¢En qué parte de la ley estamos?
Seccion |
Adopcion de Medidas
Notificacién de Incidentes de Seguridad
Seccion |l
Buenas Practicas y Gobernanza
Objetivos de los Controles de 1a ISO 27001
Ciberataques en Tiempo Real
¢Alguna vez me han filtrado datos personales?
:Dénde buscar las herramientas de la LGPD?
¢Por donde empezar la politica de seguridad?
Maddulo 10: Sanciones Administrativas
¢(En qué parte de la ley estamos?
Rendicién de Cuentas
Aplicaciéon de Sanciones Administrativas
Sanciones Previstas
Criterios para la Aplicaciéon de Sanciones
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Supervision por Parte de otros Organismos
Destino de los Cobros

Médulo 11: Autoridad Nacional de Proteccion de Datos (ANPD)
¢En qué parte de la ley estamos?
Autoridad Nacional de Proteccién de Datos - ANPD
Creacionde laANPD
Composicion de ANPD
Problematica
Atribuciones de la ANPD
Competencias de la ANPD
Cooperacion de la ANPD con Otros Organismos
Relacién ANPD
Consejo Nacional de Proteccion de Datos (CNPD)
Supervision por parte de otros Organismos
Supervision por Otros Organismos
Destino de los Cobros
Referencias
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